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¢Qué son datos caracter personal?

r

Tal y como consta en el Preambulo de la Ley Orgéanica que los regula, los datos de
caracter personal se configuran como un derecho de las personas, con relacion a los
derechos fundamentales a la intimidad y el honor recogidos en el articulo 18.4 de la
Constituciéon Espafiola (CE), si bien, la proteccion de los datos de caracter personal
se debe entender como un derecho auténomo de cualquier otro de los recogidos
en el articulo 18 de la Carta Magna'.

Por todo ello, los datos de caracter personal cuentan con una especial proteccion
juridica a través de las diferentes normas que regulan y limitan su acceso, cesion y
posterior tratamiento, tanto por entidades de caracter publico como de caracter privado,
en un contexto de una sociedad cada dia mas globalizada, y con la finalidad ultima de
evitar toda injerencia o lesion de los derechos de las personas fisicas a la protecciéon de
sus datos.

Y es por ello también, sin perjuicio de las excepciones legalmente previstas, que la
cesion y tratamiento de datos de caracter personal requiera de un consentimiento
expreso por parte del afectado, en forma de manifestacion de voluntad libre, especifica,
informada e inequivoca, conforme a lo establecido en el articulo 6 de la Ley Organica
3/2018 (LOPD) y en el articulo 4.11 del Reglamento (UE) 2016/67.
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Se pueden definir los datos de caracter personal como ‘...] cualquier informacion
concerniente a las personas fisicas identificadas o identificables [...]”, tal y como

1 8TC 292/2000, de 4 de enero.
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constaba en el articulo 3.a de la Ley Organica 15/1999, de 13 de diciembre?. En este
caso se considera que este tipo de datos recogen informacién que pudieran identificar
facilmente a las personas fisicas, a través de informacion relativa a su aspecto fisico,
psiquico, econdmico, cultural o social, estableciéndose importantes limitaciones en el
uso de los datos personales por parte de terceros, ya sea en el ambito publico o privado.

Los datos caracter personal en la funcién policial

Al hablar del uso de los datos de caracter personal en el ambito de las funciones de
las fuerzas y cuerpos de seguridad, nos encontramos con dos aspectos principales que
pueden presentar ciertas dudas o problematicas:

e Por un lado se puede decir que no se establece legislativamente la total inclusion o
exclusion del uso y tratamiento de datos de caracter personal por parte de los
miembros de las fuerzas y cuerpos de seguridad, al no estar contemplados de
manera expresa en la legislacion los procedimientos y formas en los que este tipo
de actuaciones se debe de producir.

e Por otro lado, nos encontramos con que la actuacion policial, asi como la
investigacion y represion de determinados hechos delictivos, requiere sin duda
alguna del conocimiento y tratamiento de datos de caracter personal para las
funciones propias de las fuerzas y cuerpos de seguridad, produciéndose una
confrontacion de intereses y de derechos de dificil equilibrio.

En un primer momento, se podria pensar que la cesidn de datos de caracter personal
por parte de administraciones publicas o de entidades de caracter privado a las fuerzas
y cuerpos de seguridad podria constituir una infraccion a las normas de proteccion de
datos, no siendo esto del todo cierto, ya que se debe de tratar como situaciones de
caracter excepcional permitidas por la legislacion.
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Debemos recordar en este punto que, conforme a lo establecido en la disposicién
derogatoria unica de la LOPD del afo 2018, siguen en vigor determinados preceptos de
la LOPD del afio 1999, especialmente y en relacidn al asunto que nos ocupa, sefialamos
la actual vigencia del articulo 22 de la Ley Orgéanica 15/1999, que establece:

‘La recogida y tratamiento para fines policiales de datos de caracter personal por las
Fuerzas y Cuerpos de Seguridad, sin consentimiento de las personas afectadas, estan
limitados a aquellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de
infracciones penales [...]".

También debemos resenar, en este mismo sentido, la posibilidad de acceso a datos de
caracter personal por parte de los cuerpos policiales para ...] prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales, o de ejecucion
de sanciones penales y la proteccion frente a amenazas a la seguridad publica y
su prevencion [...]", tal y como consta en la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016
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2 Ley Organica 15/1999, de 13 de abril, derogada por Ley Orgéanica 3/2018, de 5 de diciembre, con las excepciones
sefialadas en su Disposicion derogatoria Unica.
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En estos casos, los cuerpos policiales deberan acreditar la necesidad de la
cesion de los datos de las personas sin su consentimiento, en razén de un peligro
para la seguridad publica o en casos justificados en relacion a investigaciones
con consecuencias penales de importancia, siendo también importante sefialar que
estos datos de caracter personal solo deberan ser utilizados por los funcionarios
policiales para las finalidades justificadas en la peticion.

Por todo ello, las peticiones de datos personales por parte de las fuerzas y cuerpos de
seguridad, deben observar una serie de requisitos fundamentales:

e Deberan realizarse solicitudes individuales y especificas, con referencia
exacta de los datos peticionados. No se permiten la cesién de datos masivos a
las fuerzas y cuerpos de seguridad. En este caso, la LOPD del afio 1999 sefala que
las peticiones se realizaran cuando ...] sean absolutamente necesario para los
fines de una investigacion concreta [...]”3.

e Las solicitudes deben plantearse por escrito, con constancia de la fecha, hora,
nuamero de registro, agente solicitante, etcétera.

e Las solicitudes deben estar correctamente fundamentadas vy justificadas*en los
casos de necesidad previstos legalmente, y amparadas en diligencias policiales o
judiciales, o bajo el paraguas legal de una resolucion administrativa expresabd.

e Que los datos solicitados sean necesarios para la investigacion por existir un
peligro real y grave para la seguridad publica, o por persecucion de hechos
delictivos.
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Por supuesto deben evitarse las peticiones arbitrarias e indiscriminadas, o que
entrafien aspectos exclusivos o discriminatorios®.

Tras esta pequefia clasificacion de requisitos, podemos decir también que los datos
a los que tengan acceso los cuerpos policiales deben ser almacenados el tiempo
estrictamente necesario para ejercer las funciones que motivaron su peticidén, debiendo
diferenciarse aquellos datos que tengan fines administrativos, con aquellos datos que
se recaben con fines policiales, penales o criminales’. En todo caso, los datos
recopilados deberan ser almacenados en ficheros especificos habilitados para ello y
debidamente custodiados, conforme a lo establecido en el articulo 22 de la LOPD del
afio 1999.

Igualmente, esta facultad de las fuerzas y cuerpos de seguridad tiene una serie de
limitaciones, ya que existen determinados datos que por gozar de una especial
proteccion juridica, requieren también de un procedimiento especial para su cesion y
tratamiento, para lo cual sera preceptivo autorizacién de la autoridad judicial, entre los
cuales podemos sefialar datos referentes a comunicaciones electrénicas, telefonicas y
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3 Articulo 22.3 de la Ley Orgéanica 15/1999, de 13 de abiril (Articulo en vigor).
4 Informes de la AEPD nim. 0213/2004, nium. 0297/2005 y nim. 0133/20180.
5 STS 14/2008, de fecha 30 de enero.

6 Informe de la AEPD nim. 0010/2014.

7 Recomendacioén 87 (15) del Consejo de Europa
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postales, historiales clinicos/médicos, datos fiscales, etcétera. Con las excepciones
sefaladas para aquellos datos que no vulneren directamente la intimidad de las
personas, en los términos recogidos en los informes 213/2004 y 297/2005 de la Agencia
Espanola de Proteccion de Datos.

Por ultimo vamos a hacer una breve referencia a los denominados datos masivos o
datos a gran escala, concepto que no se encuentra juridicamente definido, si bien segin
directrices del Grupo de Trabajo de Consejo de Europa GT29, hacen referencia a una
gran cantidad de datos de caracter personal, debiendo este concepto reunir una serie
de caracteristicas como son un amplio ambito geografico, afectacion de una gran
cantidad de usuarios, uso de nuevas tecnologias, en el que se tratan datos sensibles y
en los que se ven afectados derechos y libertades personaless.

Y enrelacion con la cesion de estos datos masivos o datos a gran escala, recordando
lo establecido por el Gabinete Juridico de la Agencia Espafiola de Proteccién de datos
en informe nimero 0010/2014, tras peticion de datos de una Brigada de Informacion del
Cuerpo de Policia Nacional, se establece que los datos solicitados deben ser ...]
necesarios, pertinentes y no excesivos, de modo que no cabe una cesion masiva
de datos|[...]” ‘[...] debiendo efectuarse una concrecion de los datos que se
solicitan, de manera que quede limitada a aquellos ciudadanos que puedan
encuadrarse entre los sospechosos de la comision de un delito o amenaza para
la seguridad publica [...]".

CONCLUSIONES

Podemos decir que el acceso a datos de caracter personal por parte de las fuerzas
y cuerpos de seguridad en el ejercicio de sus funciones de investigacion quedan
autorizadas, aun sin el consentimiento expreso de la persona o personas afectadas,
siempre que este acceso quede debidamente acreditado y motivado, se ajuste a los
procedimientos anteriormente resefiados y se utilicen con los fines Unicos a los que se
refiere la solicitud de datos.
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Igualmente debemos destacar la responsabilidad del buen uso y custodia de los
datos personales por parte de aquellos funcionarios solicitantes, asi como de su
posterior destruccion, una vez finalizadas las funciones objeto de la investigacion.

Por ultimo, seguimos muy expectantes de la reglamentacion a la que hace referencia
la Ley Orgéanica 3/2018, en sus disposiciones transitoria 4* y adicional 14% en lo
referente a la transposicion a nuestro ordenamiento juridico de la Directiva 680/2016 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, la cual, sin duda alguna,
arrojara luz sobre el uso de datos de caracter personal en el ambito policial.
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8 GT29, Grupo de trabajo para el articulo 29 del Consejo de Europa.
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NORMATIVA CONSULTADA
Directiva (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016

Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
utilizacion de datos del registro de nombres de los pasajeros (PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave.

Constitucion Espariola de 1978
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de datos de caracter personal

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de datos personales y garantia de los derechos
digitales.

Recomendacion 87 (15) del Consejo de Europa

Informe de la Agencia Espafiola de Proteccion de Datos nim. 0213/2004
Informe de la Agencia Espariola de Proteccion de Datos nim. 0297/2005
Informe de la Agencia Espafiola de Proteccion de Datos nim. 0133/2008
Informe de la Agencia Espafiola de Proteccion de Datos nim. 0010/2014

Dictamen nim. D17-015 de la Agencia Vasca de Proteccion de datos
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